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Untersuchung der Einkopplungen von UWB-Pulsen auf
Funksysteme im 2,4-GHz-ISM-Band

C. Klinder and J. L. ter Haseborg
Technische Universit Hamburg-Harburg Institutif Messtechnik und EMV, Deutschland

ZusammenfassungDieser Bericht fasst die durchggfrten Die Auswirkungen von #nstlich-erzeugten elektro-
Messungen zur Absélizung niglicher Kopplung elektro- magnetischen Interferenzen auf Fubkrtragungssysteme
magnetischer Energie ausgehend von abgestrahlten UWBm 2,4-GHz-ISM-Band ist ein aktuelles und weitreichendes
Pulsen auf Funkbertragungssysteme im 2,4-GHz-ISM- Forschungsgebiet. Gerade die Auswirkungen energiereicher
Band zusammen. Dabei wird genauer auf die sogenanntand transienter 8tungsquellen ist dabei von besonderem In-
Frontdoor- und Backdoorkopplung eingegangeralvénd  teresse. Im Fall von sogenannten Quellen der High-Power-
fur die Absclatzung der Frontdoorkopplung generische Electromagnetics (HPEM-Quellenpknen die Auswirkun-
PCB-Antennen untersucht wurden, sirit flie Backdoor-  gen auf diese Furilbertragungssysteme immens sein. Bei-
kopplung Standard-USB-Funkmodule zum Einsatz gekom-spielhaft seien hiertfr HPEM-Quellen der Ultra-Wideband-
men. Es wird im Gesamten eine Ab#thung gegeben, Pulse (UWB-Pulse) oder die High-Power-Microwave (HPM)
inwieweit UWB-Pulse Funlibertragungssysteme beeinflus- angegeben. Die auftretenden Effekte solcher HPEM-Quellen
sen lonnen. Die durchgéhrten Messungen wurden mit werden unter dem Oberbegriff Intentional Electromagnetic
Hilfe einer GTEM-Zelle in Verbindung mit dem UWB- Interferences (IEMI) zusammengefasst.
Pulsgenerator PBG3 der Firma Kentech durchpef Wei- Die Effekte einiger HPEM-Quellen auf elektrotechni-
terhin sind die Auswirkungen von UWB-Pulsen auf ein rea- sches Equipment ist z.B. iNitsch et al.(2004 and Camp
les Funkibertragungssystem im 2,4-GHz-ISM-Band unter- und Garbe(2006 untersucht worden. Aufbauend darauf
sucht worden. werden in diesem Beitrag die Einkopplungsglichkeiten

in Funkiibertragungssysteme im 2,4-GHz-ISM-Band genau-

er untersucht. Besonders wird dabei auf die Einkopplung
1 Einleitung von UWB-Pulsen wert gelegt, da diese durch die zeit-

lich sehr steilen Anstiegszeiten einen weiten Frequenzbe-

Der Einsatz von Furikertragungssystemen im 2,4-GHz- reich abdecken, der bis zu Anregungen vigher 2,4 GHz
ISM-Band gewinnt jeden Tag mehr Bedeutung in unserenréicht. Dabei werden Messungenapentiert, die sich mit
alltaglichen Umfeld. Systeme wie Wireless LAN, Bluetooth der Frontdoor- und Backdoorkopplung von UWB-Pulsen auf
und Zigbee sind dabei die bekanntesten Vertreter. Gerade dé&fiése Funkbertragungssysteme auseinandersetzen und eine
Einsatz als Kabelersatz in Haushalt und Industrie steht durcinogliche Sbrbeeinflussung absateen.

diese Funlibertragungssysteme im Vordergrund. Betrachtet

man z.B. die Verlegungskosten von Kabeln in der Industrie
so sind aktuell Kosten von bis zu #8Qpro verlegtem Ka-
belmeter anzurechnen (Planungs-, Verlege- und Materialko-

. ) 2.1 Funkibert t im 2,4-GHz-ISM-Band
sten). Durch den Einsatz von Funksystemen im 2,4-GHz- uniberiragungssysteme im z an

ISM-Band ergibt sich daraus ein Einsparpotential, wobei je-pa5 2 4.GHz-ISM-Band beschreibt ein nahezu weltweit li-
doch die Funktionalét dieser Systeme gedéer elektro-  ;on,frei nutzbares Frequenzband zur digitdirertragung
magnetischen Interferenzen (EMI) géhwleistet sein muss. | o, Nutzdaten und findet immer mehr Einzug bei Heim-,

Industrie- sowie Broanwendungen. Das Frequenzband um-
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Abb. 1. UWB-Ausgangspuls erzeugt durch PBG3-Pulsgenerator.
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unter den jeweils zuahdigen Regulierungsbedingungen in (¢) Monopol
jedem Land frei genutzt werderbiknen. Die drei gif3ten
und bekanntesten Standards zur digitalen O#tertragung

in diesem Frequenzband sind Bluetooth, Wireless LAN und
ZigBee.

Abb. 2. Uberblick verwendeter generischer PCB-Antennen.

Rauschen (Frontdoor)
2.2 HPEM-Quellen

Fehlinformationen (Frontdoor)

In dem Begriff HPEM-Quellen werden unterschiedliche
transiente und zumeist sehr energiereiclitgen zusam-
mengefasst. Eine genaue Beschreibung findet sich z.B. in — Permanente Zestung (Frontdoor/Backdoor)
(Baum 1992. Typische HPEM-Quellen sind z.B. der NEMP
Nuklear Elektromagnetischer Pul r UWB-Pul Itra-

\(Ni(ljje %1nd)eutr18 dzg l—?ItDSI;/(I:-F?uIs lél—?i)ér?ioijer Mi(lzjrivx(/gvte‘)a. magnetischen Effekte auf der Systemebene istSabgth
Gerade der UWB-Puls besitzt durch seine steilen Anstiegs-2008 gegeben.
zeiten im Bereich von unter 200ps und einer Pulsdauer

(FWHM?) von wenigen Nanosekunden ein sehr breites Be-3 Einkopplungsuntersuchungen

einflussungsspektrum, welches bis zu Frequenzen von eini-

gen Gigahertz ausgeqmt ist. Aufgrund des breiten Beein- Eine Absclatzung der elektromagnetischen Kopplung von
flussungssprektrums wird der UWB-Puls autihdie nach- ~ UWB-Pulsen auf Funkbertragungssysteme im 2,4-GHz-

Kurzzeitige Beeinflussung (Frontdoor/Backdoor)

Eine weitere Ubersicht der Klassifizierung elektro-

folgenden Messungen benutzt. ISM-Band wird in diesem Abschnitt gegeben. Zuerst wird
dabei auf die Frontdoorkopplung eingegangen, welche an-
2.3 Interaktionsmethoden von HPEM-Quellen mit hand generischer Leiterplattenantennen untersucht wird. Ei-
Funk(bertragungssysteme ne mbgliche Backdoorkopplung wird beispielhaft mit Hilfe

von Standard-USB-Funkmodulen durchigiat. Dabei wird

EIektromagneﬂ;c}:(he Sltrahlung kagn elg Hmbkrt;agunsg- genauer untersucht, inwieweit die Spannungen der eingekop-
system auf zwei Kopplungsarten (Frontdoor- und Bac Oor'pelten UWB-Pulse sich auf die USB-Versorgungs- und Da-

kopplung) beeinflussen. &firend die Frontdoorkopplung die tenleitungen auswirken

direktg Kopplung"elektromagneti§cher Energieer die An- Fur die folgenden Untersuchungen ist der UWB-
tenne_ln den Empipger_emes Furubertragungss_ystems be- Pulsgenerator PBG3 der Firma Kentech benutzt und dabei
schreibt, beschreibt die Backdoorkopplung die Kopplung,p gjne GTEM-Zelle als Testumgebung angeschlossen wor-

uber am System angeschlossene Kabelubet Leiterbahn- den. Der Pulsgenerator besitzt eine typische Ausgangsspit-

strukturen im System. Je nach Kopplungsart ergeben SiCQenspannung von mehr als 12kV an &0 Die Anstiegs-
nach W@k et al, 1999 ver§chiedene Interaktionsmethoden zeit ist mit 100 ps angegeben, die PulsbreiteAmitweniger
der Beeinflussung von Fubikertragungssystemen: als 3ns. Der mit dem Generator erzeugte UWB-Puls ist in
Abb. 1 dargestellt. Die Eignung der Testumgebuiig Ein-
kopplungsuntersuchungen von UWB-Pulsen istZartiow

et al, 2008 untersucht worden.

2EWHM: Full Width Half Maximum

Adv. Radio Sci., 8, 189194 2010 www.adv-radio-sci.net/8/189/2010/



C. Klinder und J. L. ter Haseborg: Untersuchung der Einkopplungen von UWB-Pulsen auf Funksysteme

GTEM-Zelle

Septum

[~ ce

PBG3 Puls-Generator Oszilloskop

Abb. 3. Messaufbauiir die Untersuchung der Frontdoorkopplung
in generische PCB-Antennen.

3.1 Frontdoorkopplung

Aktuelle FunKibertragungssysteme werden immer kleiner,
so dass typische Antennetrfdie Benutzung im 2,4-GHz-
ISM-Band als Leiterplattenantennen oder als noch kleinere
keramische Antennen ausgelegt werden. Betrachtet man Lei-
terplattenantennen, so sind diese zumeist in der Form von
Monopol-, Dipol-, Schlitz- oder Inverted-F-Antennen gefer-
tigt. Verschiedene typische Leiterplattenantennen aus der Li-
teratur (z.B.Chen et al.2003 2004 sind in der Abb.2 zu-
sammengefasst. Diese Antennen siiiddie nachfolgenden
Messungen zur Untersuchung der Frontdoorkopplung von
UWB-Pulsen verwendet worden. Alle Antennen sind dabei
auf FR4 mit einer Dielektrizéitskonstantem, von 47 und
einer Dicke vord=1.5 mm aufgebaut. Als Anschluss wurde
ein SMA-Anschluss ge@hlt, der mit einer 5d2-Leiterbahn
verlotet ist.

Die Abb. 2a und b zeigen die benutzten Dipolantennen,
welche ausChen et al.2004 enthommen worden sind. Ab-
bildung 2b ist eine Modifikation der Antenne aus Abla
durch Erginzung eines L-Schlitzes. Ein Monopol a@hén
et al, 2003 ist in Abb. 2c gezeigt. Schlieflich ist in Abl2d
eine selbst-gebaute Inverted-F-Antennen dargestellt.

Der Messaufbau zur Einkopplung der UWB-Pulse in die
unterschiedlichen Antennen ist in AbB.schematisch dar-
gestellt. Dabei wurde darauf geachtet, dass eine maximale
Einkopplung erzielt wird. Die eingekoppelten Antennenfus-
spunktspannungen sowie die darébsr die Fouriertransfor-
mation berechneten Amplitudenspektren der jeweiligen An-
tennen sind in Abb4 dargestellt und einer géwanlichen
Stabantennelf das 2,4-GHz-ISM-Band gegébergestellt.

Die elektrische Spitzenfeldatke des UWB-Pulses berech-
net sich aus der Spitzenspannutig und der Hbhe 7 des
Septums am Installationspunkt in der GTEM-Zelle zu

U, 135kV kV
=2 - =577 —. 1
P= h 0,23m m (@)

Abbildung 4a zeigt den zeitlichen Verlauf der einge-

koppelten Antennenfusspunktspannung in die aufgebauteAbb. 4. Einkopplung von UWB-Pulsen auf verschiedene Antennen.
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Abb. 5. Messaufbauiir die Untersuchung der Backdoorkopplung
von UWB-Pulsen in USB-Funkadapter.

PCB-Dipole mit und ohne Schlitz. Das mit Hilfe der Fou-
riertransformation resultierende Amplitudenspektrum ist in
Abb. 4b dargestellt. Jeweils zum Vergleich ist der zeitliche
Verlauf der eingekoppelten Antennenfusspunktspannung in
eine Stabantenne sowie das daraus resultierende Amplitu-
denspektrum angegeben. Durch die Einkopplung des UWB-
Pulses in die Dipolantennen ergeben sich Spannungsspit-
zen von ca.+200V, welche im Vergleich zur Stabanten-
ne E250V) geringer sind. Die Vedlufe der zwei unter-
schiedlichen Dipolantennen sind nahezu identisch. Die zeit-
liche Ausdehnung der eingekoppelten Antennenfusspunkt-
spannung ist bei den PCB-Dipolen ca. 25 ns und bei der Stab-
antenne ca. 20 ns. Die anmaststen angeregten Frequenzen
liegen bei knapgiber 500 MHz.

Die Auswirkung der UWB-Pulse auf den PCB-Monopol
sowie die Inverted-F-Antenne sind in der Abfc darge-
stellt, das resultierenden Amplitudenspektrum in ABd.

Bei dem PCB-Monopol sowie der Inverted-F-Antenne ist zu
erkennen, dass die maximale Spannungsamplitude grof3er als
+300V ist. Auch die Beeinflussungsige des eingekoppel-

ten Pulses ist gf3er als bei den PCB-Dipolen. Die maximal
angeregten Frequenzen liegen wie schon bei dem PCB-Dipol
bei knappliiber 500 MHz.

3.2 Backdoorkopplung

Die Backdoorkopplung behandelt — wie einleitend beschrie-
ben — die Kopplung elektromagnetischer Energieer die
Versorgungsleitungen sowie die Geometrie eines Systems.
Aufgrund der unterschiedlichen Systemdimensionen und Be-
schaffenheiten ist diese Kopplung vom jeweilig verwende-
ten System alingig. Aus diesem Grund werden in die-
sem Abschnitt beispielhaft Standard-USB-Funkmodule auf
mogliche Backdoorkopplung durch UWB-Pulse untersucht.
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Es handelt sich dabei um USB-Funkmodule, die frei auf (d) Amplitudenspektrum

dem Markt erfltlich sind. Die Backdoorkopplung ist bei

diesen Modulen z.Buber die externen Leitungen des USB- )

Anschlusses direkt messbar. Abb. 6. Einkopplung von UWB-Pulsen auf Standard-USB-Adapter.
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Der zugelirige Messaufbau zur Messung der Backdoor-
kopplung ist in Abb.5 dargestellt. Die USB-Funkmodule
werden dabei direktiber einen im Boden einer GTEM-
Zelle integrierten USB-Stecker senkrecht angeschlossen.
Die eingekoppelten Spannungen auf den einzelnen Lei-

=
o

80r

Durchsatz [% des max. Durchsatzes]

tungen des USB-Steckers sindber ein Anpassnetz- 701>-16,8 kV/m
werk mit einem Hochgeschwindigkeitsoszilloskop auf- 6o—+i'2m$
gezeichnet und mit den spezifizierten USB-Pegeln aus 530 V/m
(USB Impl. Forum Inc.2000 verglichen worden. Die USB- 50)|=-160 v/m
Stecker besitzen vier Leitungen: Versorgung (VCC), diffe- 40 - 58Vim ‘
0 200 800 1000

rentielle Datenleitung (D1 und D2) sowie die Bezugsmasse m|sﬁ%%erho|r6§8[Hz]

(GND). Laut USB Impl. Forum Ing.2000 sind auf der Ver-

sorgungsleitung Spannungen von 4,0 bis 5,25 \dgsily. Die )

Spannungspegel auf den differentiellen Datenleitungen sind\bb. 7. Auswirkung von UWB-Pulsen auf ein reales WLANber-

vom Ubertragungsmodus (high-speed 480 Mb/s, full-speedragungssystem.

12 Mb/s und low-speed 1,5Mb/s) der USB-Verbindung

abhangig: Rir den full-speed- und low-speed-Modus sind

mindestenst200 mV Spannugshub zwischen den differen- verschiedenen Parametern eines UWB-Pulses durghgef

tiellen Leitungen im Emginger erforderlich, um einen Si- worden. Die Funkbertragungsstrecke wurde mittels zwei

gna|Wechse| zu detektieren. Der high-speed-Modus erforPCS realisiert. Dabei wurden nur die Antennen der in den

dert spezielle Augendiagramme bei tlvertragung, welche PCs eingebauten PCI-WLAN-Karten innerhalb der GTEM-

strantilliger sind. Zelle installiert, um Backdoorkopplung zu vermeiden. Es ist
Fur die Messungen wurden jeweils zwei unterschiedli- damit nur eine Frontdoorkopplung realisiert worden, da die

che WLAN- und Bluetooth-USB-Funkmodule verwendet. Backdoorkopplung nicht nur von der Geometrie der benutz-

Die eingekoppelten Spannungspegel sowie die resultierent€n PCI-WLAN-Karte ablingt, sondern vielmehr von der

den Amplitudenspektren sind in der Abb.zusammenge- Geometrie des umgebenden PC-Giases.

fasst. Dabei ist zum einen die Versorgungsleitung und zum Die Messung wurde im 802.11 g-AdHoc-Modus durch-

anderen das differentielle Signal auf den Datenleitungen aufgefuhrt, wobei beide PCI-WLAN-Karten mit einer ma-

gezeichnet worden. Die anliegende elektrische SpitzenfeldXimalen Geschwindigkeit von 54 MBit/s betrieben wur-

strke ist am |nsta||ationspunkt gegeben durch den. Die Datebbertragung fand mit Hilfe des TCP/IP-
Protokolls statt und erreichte eine maximale Bruttodatenra-
_Up _ 13,5kV —16.8 kv ) te von 28,8 MBit/s. Véihrend der Messung sind verschiedene
Py 0,8m T om UWB-Puls-Parameter variiert worden. Die elektrische Spit-

. . . . enfeldsarke wurde von 53 V/m bis 16,8 kV/m und die Puls-
Die Abb. 6a und b zeigen die eingekoppelte Span- z€ ! . .
nung durch einen UWB-Puls auf der Versorgungsleitungwlederhowate des UWB-Pulses von 0 Hz bis 1000 Hz vari-

des USB-Steckers sowie das resultierende Amplitudenspek'-ert' Die Ergebnisse dieser Messung sind in Abzusam-

trum. Es treten Spannungsspitzen bis #80V bei ei- mengefasst. Es ist zu erkennen, dass mit steigender Puls-

nem Bluetooth-USB-Eunkmodul auf. Bei den anderen usp-Viéderholrate und mit steigender Felatse der Einfluss der
Funkmodulen liegen diese Spannun.gsspitze 95 \/ Ei- UWB-Pulse auf die Furikbertragungsstrecke ansteigt. Bei

(?iner elektrischen Spitzenfeldske von 53 V/m ist noch

ne Auswirkungsdauer ist zwischen 4-8 ns anzunehmen. Def . =" _. : :
hauptsichlich angeregte Frequenzbereich liegt zwischen 1ﬁ<e|n Einfluss erkennbar. Ein kompletter Abbruch der Verbin-

2 GHz. Betrachtet man die Auswirkung auf die differentiel- dung ist vahrend der Messungen nicht aufgetreten.
le Datenleitung in den AbkGc und d, so ist zu erkennen,

dass die maximale Spannungsamplitude beide&V liegt

und die maximal anregende Frequenz auch im Bereich vor? ZUsammenfassung

1-2 GHz anzufinden ist. Die Beeinflussuréggie ist wie zu- i ] .
vor bei ca. 6-8 ns anzunehmen. Die durchgeiihrten Messungen zeigen, dass sowohl durch

Frontdoor- als auch durch Backdoorkopplungr8hgen bei
Funkibertragungssystemen dgilich sind. Bei der Front-
4 Beeinflussung eines realen Funilbertragungssystems  doorkopplung auf typische Leiterplattenantennen koppeln
Signale mit Frequenzen zwischen 500 MHz und 1 GHz am
Nachdem im vorigem Abschnitt die Frontdoor- sowie die starksten ein. Die eingekoppelten Spannungen erreichen ei-
Backdoorkopplung genauer untersucht worden sind, ist imige 100V und haben eine Einfludae von mehr als 30 ns,
diesem Abschnitt eine in einer GTEM-Zelle aufgebautewas einer zehn mal gReren Zeitspanne entspricht als die
WLAN-Funkibertragungsstrecke auf die Auswirkungen von Zeitdauer des UWB-Pulses.
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